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Offenlegung von Interessenkonflikten

Hiermit erklare ich, dass zu den Inhalten der Veranstaltung ein materieller
Interessenkonflikt vorliegt.

Ich erhalte aus der Forderung nach RL eHealthSax eine Aufwandsentschadigung als
Projektleiter (ambulant).
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IT Sicherheitsrichtlinie

KASSENARZTLICHE
| {423l suNDESVEREINIGUNG
Xdrperschaoft des Bffentlichen Rechts

Kassenzztliche Bundesverelnigung > H ecbert-Lewln-Platz 2 > 10623 Berlin Herbert-Lewin-Platz 2
10623 Berlin

Kassenarztliche Vereinigung Sachsen Postfach 12 02 64

Herr Thiemer 10592 Berlin

Schiitzenhohe 12 www.kbv.de

01099 Dresden

IT-Sicherheitsrichtlinie, Anlage 1, Punkt 30 Dr. Christoph Weinrich

Leiter des Stabsbereichs Recht

Sehr geehrter Herr Thiemer,

1111111111111111

haben Sie vielen Dank fiir Ihre Riickfrage im Hinblick auf die IT-Sicherheitsrichtlinie. =7 CWeinrich@kbv.de

ete Versandart ist durch die Regelung der IT-Sicherheitsrichtlinie den Wr/se
istauch ein I 28. Juli 2021

“Leiter des Stabsbereichs Recht

Klaus Hamm

RICHTLINIE NACH § 75B SGB V UBER DIE
ANFORDERUNGEN ZUR
GEWAHRLEISTUNG DER IT-SICHERHEIT

30. | Wechseldatentrager / Sichere Versandart und Versand-Anbieter mit 01.04.2021
Speichermedien Verpackung sicherem Nachweis-System,
Manipulationssichere

Versandart und Verpackung.

Eine konkrete Versandart ist durch die Regelung der IT-Sicherheitsrichtlinie den
Praxen explizit nicht vorgegeben. Insofern ist auch eine andere Versandart als die
des Einschreibens mit Rickschein rechtlich vertretbar. Entscheidend ist insofern
also, dass die Praxis eine abwagende Entscheidung zwischen der durch die
Versandart gewdhrleistete Sicherheit und den libersendeten Daten trifft. Insofern

08.05.2024
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...explizites Bekenntnis zum starkeren
Ausbau ambulant zu erbringender
medizinischer Leistungen...

© Koalitionsvertrag

...Umsetzung Ambulante
spezialfacharztliche Versorgung (ASV)...

Das Besondere: Die Behandlung erfolgt durch interdisziplindre Arzteteams in Praxen und
Kliniken. Vertragsarzte und Krankenhausarzte Gibernehmen gemeinsam die ambulante
hochspezialisierte Versorgung und das zu gleichen Rahmenbedingungen.

08.05.2024

Klaus Hamm
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Unsere Herausforderungen heute

Befunde und Dokumente friherer

Untersuchungen sind schwer zu finden ==
» Steigende Zahl redundanter Untersuchungen “Eiiaéiii"a“"" I'(:;kenha—usc
und wachsender Datenbestand KVS

* Sinkende Effizienz mit jedem zuséatzlichen

Praktiker
Praxis 3
* Unnotige zusatzliche Belastung fur Patienten Praxis 2
* Zusatzliche Anstrengungen zur Koordinierung Krankenhaus A
aller Beteiligten
L

Krankenhaus B

Praxis 4
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W Zuweiser/Patient
direkt

Modalitét

Zugangscodes
* (bergebener QR-Code

z.B. CT, MRT, Rontgen ) .
T g * eArztbrief, eNachricht
bicom DMZ
Bilddaten
Zugriffsdaten mit Berechtigung | ¢ v » GEMATIK — ePa
: Zuweiser/Patient

siddaten__ |} Kommunikations-

Befund

Rechte server (IDS)

A\
=
A 4

A A

v * in ePa gespeichert <

DICOM Arbeitsplatz
Viewer Befund

i

DICOM Bilddaten —

GEMATIK — KIM
Abruf bei Behandlung

i_> DICOM Worklist
=1
Al

Befund
etun Zugangscodes

* nach Anforderung/Abruf
(eArztbrief, eNachricht)

—— interner Workflow

InpjnJiselul
ynews|al
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AG Informationstechnologie

Modalitét

2.B. CT, MRT, Réntgen Vorstellung :

T DIN Technical Specification DICOM Link
oicon Exchange (DLX)
Zugriffsdaten mit Berechtigung | ¢ v
: 16:30 Forum Beruf 2 (Halle Nord)

Bilddaten | KO m m

Befund

Rechte S e r

w
g
\ 4

A 4

o || oz assisTiErTes MIO BILDBEFUND

Viewer Befund

I I e strukturiertes
| Datenobjekt

DICOM Bilddaten —

i_> DICOM Worklist
—
Al

 Der Umgang mit den
Bilddaten Uber die
ePA ist unabhangig
vom eigentlichen MIO
zu klaren.

Befund

—— interner Workflow
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Gesetz zur Beschleunigung der Digitalisierung des
Gesundheitswesens

Inkrafttreten: 26.03.2024

Anderung des SGB V, neuer § 347:
Ubertragung von Behandlungsdaten in die elektronische Patientenakte durch Leistungserbringer

(2) Ferner haben die an der vertragsarztlichen Versorgung tellnehmenden Leistungserbringer folgende
Daten in die elekironische Patientenakte zu Gbermitteln und dort zu speichern:

1. Daten zu Laborbefunden,
2. Befundberichte aus bildgebender Diagnostik,

3. Befundberichte aus invasiven oder chirurgischen sowie aus nicht-invasiven oder konservativen
Malnahmen und

4. elektronische Arztbriefe gemai § 341 Absatz 2 Nummer 1 Buchstabe d.
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Sax-PACS

Projekt zur
inter- und intrasektoralen Vernetzung
radiologischer Einrichtungen in Sachsen
zum Austausch von DICOM-Bilddaten
Im Behandlungsprozess

* Diese Malinahme wird mitfinanziert mit Steuermitteln Freistaat
auf Grundlage des vom S&chsischen Landtag S AC H SEN
beschlossenen Haushaltes

Klaus Hamm

08.05.2024
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beschlossenen Haushaltes

Grundsatzvereinbarungen (LOI)

zur Unterstitzung bei der Umsetzung von Sax-PACS

udek

Die Verbiénde der gesetzlichen Krankenkassen im Freistaat Sachsen  Ersatzkassen
l;ncewcnrmur.g
Verbasd der Cruatztases o. V. « Faufach 10 05 53 « O107S Daesden| Sachsen
KABREMARETL ICHE VIREENI LM SACHEEN Bundesverband der Deutschen Radiolggen e V. LeReris er Lardesweriretang
KEMPERSCIAAFT D08 OFFENTLICHIN MECHTS Landesverband Sachsen und
[l Qualitatsring Radiologie GmbH Caissw, 4
Herrn Dr, med Klaus Hamm und Dvesden
Herrn Markus Henkel S1/B7655 0
KWS, LGET, FF 10 08 38, 01078 Drasden LANDESOESCHAFTSETELLE Markersdorfer Str. 124 Fax: 03517 87655 - 43
Anschit  Schiaentote 13 b wiw ek com
i %‘?E 09122 Chemnitz
nuuluﬂ-ﬁ:l":g':uuhb-je EmioH Tml a1 m“ii E :DH Arsprechparmer
Faer Markss Henkel Cha il e Stk Nelrice
Bundesverhand der Deultschen Fadiciogen e, Faatalar  Dr Guenar Diich 0, Fax
Landeswerband Sachsen Derchwght 0351 E200-9310
Hesr Cr. med Elaus Hamm Usgar 2. EANOLIEOD
Markersdorfer S5 124 -
D122 Chemnitz e B s
Datus: . Mz 3T 10. Mai 2022
Unterstitzunpsschreiben mum Firderantrag im SAB Forderprogramm eHealthSax Teil A fiir
- H
das Projekt ,Sax-PACS Letter of intent zum Forderantrag im SAB-Forderprogramm eHealthSax Teil A fir
das Projekt Sax-PACS® zur inter- und| Intrasektoralen Vernetzung radiologischer
Sehr geehrter Harr Dir. Hamm, sshr geshrter FHarr Henke
L Einrichtungen in Sachsen zum Austausch von DICOM Bilddaten im Behandlungs-
der BDR. LV Sachzen e V. und die QBR H stellen im Fahmen des Firderprogranms fiir die prozess

Dlgulmemng im Gum.dhmm ur.ﬂ : mdl.mmsﬂn Amlmdmgm {F.Jr.hﬂlme eHealthSax,

Sehr geehrter Herr Dr. Hamm,

sehr geehrier Herr Henkel,

mit xhrem Antrag auf Forderung im Rahmen des Forderprogramms fur die
) und telen edizinische Armendun an 1Rt(hUIﬂIQ

08. 05 2024

Klaus Hamm
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Zielstellung

Das Projekt Sax-PACS schafft ein Netzwerk zwischen radiologischen
Leistungserbringern im stationdren sowie ambulanten Versorgungssektor
in Sachsen in dem, unabhdngig von der jeweils eingesetzten Hard-
und Software unterschiedlicher Hersteller, radiologische DICOM-Bilddaten
direkt beim angefragten Arzt/Einrichtung angefordert und per DICOM send in die
IT-Systeme des anfragenden Leistungserbringers Gbermittelt werden kdnnen.

= gematik

‘ bundesweit Bilddatentransport in Abstimmung mit
vereinheitlichen und organisieren m@/l'fz

‘ 7
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Prioritaten
fur die Umsetzung des DICOM Bildaustausch

@ Je nach verfiigbarer Bandbreite fiir die (gleichzeitige) Ubermittlung sollte ein Zugriff
direkt in das RIS/PACS der Leistungserbringer oder in dezentrale Serverspeicher erfolgen.

& Die Zugriffsrechte aufSerhalb von Notfdllen und anderen medizinischen
Notwendigkeiten sind in der ePA zu verwalten und zu verifizieren.

d Zugriffe im Notfall oder bei anderer medizinischer Notwendigkeit im Zusammenhang
mit aktuellen Behandlungen sind unabhdngig von den in der ePA geregelten Rechten zu
definieren und im Einklang mit einer zu definierenden Schnittstelle Uber KIM zu regeln.
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Prioritaten
fur die Umsetzung des DICOM Bildaustausch

& Der Zugriff auf Bilddaten in Befundungsqualitat soll 7/24/365 moglich sein.

& Dabei ist unter 6kologischen Gesichtspunkten eine doppelte redundante
Vorhaltung der Bilddaten im Gesamtsystem dringend zu vermieden. An dieser
Stelle bedarf es einer Abwagung zwischen Datensicherheit/Ausfallsicherheit und
Umweltschutz.

‘ 7
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g * Diese Malknahme wird mitfinanziert mit Steuermitteln
auf Grundlage des vom Sachsischen Landtag
-—
beschlossenen Haushal ltes

anragende Praxis e,
(Vorbetunce) e PACS

* nicht kommerzielle Umsetzung 8 G

* offene, herstellerunabhangige, bundeseinheitliche Schnittstelle d . T‘i o

* VPN Verbindung uber gesicherte, redundant ausgelegte Leitung,

Telematk infrastruktur

Firewalls und Server in Deutschland (99,9% Verfligbarkeit) R
» keine Speicherung von Patientendaten — L |
* keine Zwischenspeicherung von Bilddaten JW “; .:—m'“_.. Em;
 kein Medienbruch, Umsetzung mittels DICOM send L E— L “wa;
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bundeseinheitliche Schnittstelle

BSNR / Instituskennzeichen ' Study Instance UID e

Praxis 2

o
\
C
/ Krankenhaus A Krankenhaus B

Ml

Praxis 1

el

Praxis 3

Krankenhaus C

ﬂ 08.05.2024
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DICOM Bilddaten

Mo

z.B. CT, MRT, Rontgen

dalitdt

Zugriffsdaten mit Berechtigung

Beim Austausch der erforderlicher
personenbezogenen Daten werden die
z.Zt. benutzten Standards und
datenschutzrelevanten Regelungen
der Aufgaben der

,verantwortlichen Stelle” nach DSGV
unverdndert beibehalten.

T

DICOM
Bilddaten

v

M
re

Klaus Hamm

A 4

DICOM Arbeitsplatz
Viewer Befund

i

l—? DICOM Worklist
—

Befund

gesicherter
* Diese Malinahme wird mitfinanziert mit Steuermitteln

auf Grundlage des vom Sachsischen Landtag
beschlossenen Haushaltes

VPN

Tunnel

DMZ

Kommunikations-
server (IDS)

—— interner Workflow

PACS

Abforderung
bei Behandlung

,verantwortliche Stelle”
unverandert

08.05.2024
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g * Diese Malknahme wird mitfinanziert mit Steuermitteln
- auf Grundlage des vom Sachsischen Landtag
beschlossenen Haushaltes

SAB

* Forderprogramm des Freistaat Sachen (Forderung nach RL

eHealthSax)

Infrastruktur

Dresden, den 05.12.2022

e 200 Anschlusse in radiologischen Einrichtungen von

Forderung nach RL eHealthSax

Antrag vom : 31.03.2022
oe zuletzt gedndert am 1 14.09.2022
Krankenhausern u nd Praxen ltzte Unteriagenvom  + 21112022
Antragsnummer ;100629230
Kontonummer : 3001001478
Kreisnummer ¢ MM
Antragsteller ¢ Qualitits-Ring-Radiologie (QRR) gGmbH fiir

Qualitatssicherung in der Radiologie

e August-Exter-Str. 4
i e I n n 81245 Miinchen
Kundennummer : 2002233281

Vorhabensort : Markersdorfer Stralle 124
09122 Chemnitz, Stadt

Sehr geehrte Damen und Herren,

* Vollstandige Umsetzung 2025

die Sachsische Aufbaubank — Férderbank — (SAB) erlasst folgenden

Zuwendungsbescheid

Die Bewilligung der Zuwendung erfolgt auf der Grundlage
- des oben genannten Forderantrages
- der Richtlinie des Sachsischen Staatsministeriums fiir Soziales und Verbraucherschutz zur
Bh con Eordon oo doe [ loo oo o o diolio o oo o PPN e

08.05.2024

Klaus Hamm
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Erarbeitung und Abstimmung der Vertrage

e Verfahrensspezifisches IT-Sicherheitskonzept

* Datenschutzkonzept

Teilnehmervertrag

e Datenschutzrechtliche Hinweise fur Patienten gem. Art. 13

DSGVO
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[ ] * Diese Malknahme wird mitfinanziert mit Steuermitteln
auf Grundlage des vom Sachsischen Landtag
beschlossenen Haushaltes

CH Y oda 1 emo
Bestellung des Anschlusses
Leitungsspezifikation bekannt geben
Vertragsunterzeichnung
DICOM Knoten bestellen und bereitstellen
Eintrag in das Teilnehmerverzeichnis
Meldung an add-IT liber die erfolgte Unterzeichnung
Bekanntgabe der Kontaktperson
Austausch der relevanten AnschluRdaten
Konfiguration des Konnektors mit Fuktionstest
10. Freischaltung des Zugangs
11. Verbindungs- und Funktionstest
12. Einweisung des Teilnehmers in die Funktionsweise

Klaus Hamm

©oONOU A WN R

08.05.2024



Qualitats-Ring-Radiologie BDR

Gemeinnitzige Gesellschaft mbH

* Diese Malknahme wird mitfinanziert mit Steuermitteln
auf Grundlage des vom Sachsischen Landtag
beschlossenen Haushaltes

ein erstes Netz ist zwischen den
Screening Einheiten entstanden

In jedem Regierungsbezirk ist ein Krankenhaus
der Maximalversorgung
angebunden

Gesprache zur Anbindung von Kliniken-Gruppen GHelios sind weit
fortgeschritten. Durch die Umsetzung des Krankenhauszukunftsgesetz (KHZG)
mussen in den Kliniken Priorisierungen erfolgen.

Klaus Hamm 08.05.2024
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Statement Univ.-Prof. G. Antoch,
Sprecher Gesundheitsstrategie der Deutschen Rontgengesellschaft
Jahrestagung der SRG, Leipzig 01.-03. September 2023

w

Nach der Vorstellung von Sax-PACS hat uns Prof. Antoch zu
der Forderung nach eHealthSax durch den Freistaat Sachsen
gratuliert.

Sax-PACS hat er mit connectMT im Ruhrgebiet verglichen,
,was wir unter keinen Umstanden mehr missen wollen.
Bei uns verschickt keiner mehr CD’s. Wir haben damit auch
eine sehr gute Vernetzung, insbesondere im Notfall

DRG und Sprecher Gesundheitsstrategie des Vorstands der

auch mit kleineren Einrichtungen, erreicht®.

Klaus Hamm

08.05.2024
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gesicherter

* Diese Malinahme wird mitfinanziert mit Steuermitteln
auf Grundlage des vom Sachsischen Landtag
beschlossenen Haushaltes

DICOM Bilddaten

Modalitéit

z.B. CT, MRT, Rontgen

VPN
T DMZ Tunnel

DICOM e
Zugriffsdaten mit Berechtigung Bilddaten

* \ 4

Beim Austausch der erforderlicher
personenbezogenen Daten hat die
Einbindung der Tl und Nutzung des
MIOs eBildbefund fiir die sachgerechte
Umsetzung der Aufgaben der
,verantwortlichen Stelle” nach DSGV
zentrale Bedeutung.

Kommunikations-
server (IDS)

M
re

A 4
DICOM Arbeitsplatz
Viewer Befund

i

PACS

Abforderung
bei Behandlung

l—b DICOM Worklist
—
A

Befund

* nach Anforderung/Abruf
eArztbrief, eNachricht

—— interner Workflow

Klaus Hamm ; (o]

InpjnJiselul
ynews|al

L
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ssssssssssssssssssssss

Sax-PACS als (vorerst) landesweites inter- und intrasektorales
Netzwerk zum Austausch von DICOM-Bilddaten leistet einen
Beitrag Zur Intensivierung der patientenzentrierten,

nutzerorientierten und sektorlergreifenden Kooperation.

‘ 7
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Umsetzung in Bremen und Bremerhaven

* Vertragsverhandlungen abgeschlossen

* Forderung durch KVHB, Bremer Burgerschaft sowie die AOK und HKK
* Rollout 2. Quartal 2024

 GOP 40104, Kostenpauschale flir Versandmaterial sowie fir die Versendung bzw.
den Transport von Rontgenaufnahmen und/oder Filmfolien mit dokumentierten

Untersuchungsergebnissen bildgebender Verfahren, je Versand abrechenbar
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* Endpunkte:

— bundesweit einheitlicher Bilddatentransport (von Radiologen fir Radiologen und

Krankenhauser)

— Erweiterung um Viewer fur die ambulante Weiterbehandlung denkbar, aber eher im

Rahmen der ePA oder bei Integration in die PVS zu erwarten

* Auslosung aktuell durch Webinterface, kiinftige Integration in
RIS/KIS UGber Schnittstelle denkbar

— Prefetching dann denkbar

‘ 7
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Live-Demo
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Ich danke fur Ihre Aufmerksamkeit.

Kontakt: drhamm@roentgenpraxis-chemnitz.de
info@qrr.de

08.05.2024

Klaus Hamm
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Der Austausch von DICOM Bilddaten in 3 Schritten

1. Anmelden

Klaus Hamm 26.03.2024
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Der Austausch von DICOM Bilddaten in 3 Schritten

GBDR PASSWORT BEARBEITEN STUDIEN LOG LOGOUT

2. Auswahlen der Studie DICOM Bildbertragung
im eigenen PACS Nachname

Vorname

Geburtsdatum (im Format DDMMYYYY oder DD.MM.YYYY) Studiendatum (im Format DDMMYYYY oder DD.MM.YYYY)

Vorname PatientiD Geburtsdatum StudyDescription StudyinstanceUID

Klaus Hamm 26.03.2024
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Der Austausch von DICOM Bilddaten in 3 Schritten

3. Empfanger Auswahlen
und Versenden

Klaus Hamm 26.03.2024



